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Auftragsverarbeitungsvertrag - Anlage 2

Technische und organisatorische Maßnahmen zum 
Auftragsverarbeitungsvertrag Art. 32 Abs. 2 DSGVO

Angaben zum Auftragnehmer und Grundlegendes)

Auftragsverarbeiter ist:
KPUNKT – Wolfgang Kurtz und Thomas Rudy GbR
Krefelder Str. 18
50670 Köln
Deutschland

Der Auftragsverarbeiter (Auftragnehmer des Auftragsverarbeitungsvertrags) hat unter Berücksichtigung 
des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Umstände und der 
Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung 
verbundenen Gefahren für die Rechtsgüter der betroffenen Personen die für eine Auftragsverarbeitung 
erforderlichen technischen und organisatorischen Maßnahmen getroffen, um bei der 
(Auftrags-)Verarbeitung personenbezogener Daten ein dem Risiko angemessenes Schutzniveau zu 
gewährleisten, insbesondere im Hinblick auf die (Auftrags-)Verarbeitung besonderer Kategorien 
personenbezogener Daten.

Die nachstehenden entsprechend dem Katalog aus § 64 BDSG (2017) beschriebenen Maßnahmen 
beziehen sich auf ergriffene Maßnahmen, die im Rahmen der Auftragsverarbeitung erforderlich sind. Aus 
Sicherheitsgründen erfolgt nachstehend nur eine allgemeine Beschreibung. 

Sämtliche getroffenen Maßnahmen bauen auf der Mitverantwortung des Kunden (Auftraggeber des 
Auftragsverarbeitungsvertrags) auf, weil der Kunde im Rahmen der Webhosting-Dienstleistungen einen 
an das Internet angebundenen Speicherplatz zur Ablage von Informationen/ personenbezogenen Daten 
für Zwecke deren Verarbeitung erhält, der zunächst „leer“ ist. 
Die Zwecke des „ob“ und des „wie“ der Nutzung bestimmt ausschließlich der Kunde. 
Entsprechendes gilt für den zur Verfügung gestellten E-Mail-Server und die sonstigen technischen 
Dienste. 
Demzufolge hat der Auftragsverarbeiter zunächst originär keine vertragliche Befugnis, auf diese Daten 
des Kunden zuzugreifen, selbst wenn dies technisch möglich ist. Die erforderliche Software zur 
Datenverarbeitung wird durch den Kunden auf dem ihm zugewiesenen Speicherplatz hochgeladen bzw. 
dort aktiviert. Der Auftragsverarbeiter sorgt lediglich für die technische 
Einsatzbereitschaft der IT-Systeme entsprechend den vertraglichen Vereinbarungen. 
Der Kunde ist folglich im Rahmen der durch ihn durchgeführten Datenverarbeitungen der 
Datenverantwortliche.

Ausnahmsweise jedoch nimmt der Auftragsverarbeiter im Rahmen der getroffenen Vereinbarung zur 
Auftragsverarbeitung Weisungen des Kunden entgegen und verarbeitet nur dann personenbezogene 
Daten des Kunden auf den diesem zur Nutzung überlassenen IT-Systemen in dessen Auftrag und 
aufgrund dessen Weisung.
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1
Vertraulichkeit

Unsere Büroräume, in dem die Daten verarbeitet werden, befinden sich in Deutschland.
Das Webhosting erfolgt ausschließlich auf Datenspeichern, die physikalisch in Deutschland gelegen sind.

Zutritte von Besuchern werden stets durch Beschäftigte des Auftragsverarbeiters begleitet. 
Die durch uns beauftragten Rechenzentren sind 24/7 durch Beschäftigte besetzt. 
Unbegleitete Zutritte sind nicht möglich. Zutrittsberechtigte Beschäftigte sind organisatorisch festgelegt, 
Magnetkarten bzw. Schlüssel werden nur entsprechend einer Organisationsanweisung vergeben. 

Der Zugang zu Datenverarbeitungssystemen wie unseren Arbeitsplatzrechnern und den Webservern ist 
nur durch Authentifizierung möglich, wenigstens durch ein System von Benutzername und Passwort.

Es ist Sache des Kunden, die Daten auf dem ihm vertragsgemäß überlassenen Speicherplatz für die 
Dauer des Vertrages durch geeignete Techniken (Software) zu verschlüsseln.
Der Zugang des Kunden auf die Datenspeicher des Auftragsverarbeiters, mit welchen die Webhosting-
Dienstleistungen erbracht werden, erfolgt ausschließlich von außerhalb der Betriebsgebäude über 
Datenleitungen bzw. das Internet durch ein System der Anmeldung des Kunden mit einem ihm 
vergebenem Benutzernamen und einem Passwort. 

Je nach den Nutzungshandlungen, die der Kunde auf dem ihm zur Nutzung überlassenen Datenspeichern 
vornimmt, ist es alleine seine Verantwortung zu verhindern, dass eine unbefugten Eingabe von 
personenbezogenen Daten sowie eine unbefugten Kenntnisnahme, Veränderung und Löschung von 
gespeicherten personenbezogenen Daten erfolgt.
Soweit jedoch der Auftragsverarbeiter auf Weisung des Kunden tätig wird, personenbezogene Daten des 
Kunden auf den ihm überlassenen Datenspeichern zu verarbeiten, hat nur ausgewähltes technisches 
Personal Zugangsrechte auf die betroffenen IT-Systeme.

Im Übrigen ist es Sache des Kunden, die Daten auf dem ihm vertragsgemäß überlassenen Speicherplatz 
für die Dauer des Vertrages einer geeigneten Speicherkontrolle zu unterziehen, insbesondere nur 
geeigneten Dritten (z.B. Webagenturen, Administratoren) Zugang und Zugriff zu gewähren.

Soweit erforderlich werden die Daten gegen Zugriffe auf Netzwerkebene geschützt und Schnittstellen 
gegen unbefugten Datenexport gesichert.

Im Übrigen ist es Sache des Kunden, die Daten auf dem ihm vertragsgemäß überlassenen Speicherplatz 
für die Dauer des Vertrages einer geeigneten Übertragungskontrolle zu unterziehen, insbesondere nur 
geeigneten Dritten (z.B. Webagenturen, Administratoren) Zugang und Zugriff zu gewähren und 
durch eine Verschlüsselung, z.B. SSL/TSL, dafür zu sorgen, dass die von ihm zu übertragenen Daten für 
Dritte nicht lesbar sind.

Es ist Sache des Kunden, ggf. personenbezogene Daten auf dem ihm vertragsgemäß überlassenen 
Speicherplatz für die Dauer des Vertrages einzugeben und dazu, insbesondere nur geeignete Dritte 
einzusetzen (z.B. Webagenturen, Administratoren). 
Die Beschäftigten des Auftragsverarbeiters dürfen grundsätzlich nicht auf diese Daten zugreifen bzw. 
Daten eingeben, verändern oder löschen.

Das Verarbeiten von personenbezogenen Daten erfolgt somit grundsätzlich durch den Kunden, so dass 
durch den Auftragsverantwortlichen nicht nachträglich überprüft werden und festgestellt werden kann, 
welche personenbezogenen Daten der Kunde zu welcher Zeit und von wem in automatisierte 
Verarbeitungssysteme eingegeben oder verändert hat.

Muss der Auftragsverarbeiter aus gesetzlichen Gründen Informationen entfernen oder den Zugang zu 
ihnen sperren (etwa im Falle der Nutzung vom Kunden auf den IT-Systemen für Dritte bereit gehaltenen 
Telemediendiensten bzw. elektronischen Kommunikationsdiensten), wird die Sperrung bzw. die 
Entfernung von Inhalten protokolliert. Die Protokolldaten werden aufbewahrt und enthalten die 
Mitarbeiterkennung. Die Löschung erfolgt nach dem Vertragsende automatisiert und wird protokolliert.

Die Datenträgerentsorgung geschieht durch qualifizierte Zerstörung in unserem Haus oder zertifizierte 
Entsorgungsdienstleister.
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Im Übrigen ist es Sache des Kunden, die Daten auf dem ihm vertragsgemäß überlassenen Speicherplatz 
für die Dauer des Vertrages einer geeigneten Transportkontrolle zu unterziehen und geeignete 
Verschlüsselungstechniken einzusetzen.

Es ist Sache des Kunden, personenbezogene Daten auf dem ihm überlassenen Speicherplatz selbst zu 
pseudonymisieren, soweit dies gesetzlich erforderlich ist.

2
Integrität

Es erfolgt die Anfertigung von Sicherheitskopien von Daten in unserem Büro sowie in den Rechenzentren.
Dazu bestehen Reparaturstrategien und Ausweichprozesse.

Es erfolgt ein Monitoring des Sollverhaltens von Prozessen. Es werden regelmäßig Tests zur Feststellung 
und Dokumentation der Funktionalität, von Risiken sowie Sicherheitslücken und Nebenwirkungen von 
Prozessen durchgeführt.

Es ist Sache des Kunden, für die Datenintegrität des Datenbestandes auf dem ihm überlassenen 
Speicherplatz selbst Sorge zu tragen.

3
Verfügbarkeit und Belastbarkeit

Die Stromversorgung der Rechenzentren erfolgt über eigene Trafostationen. Die Stromversorgung und 
Netzersatzanlagen garantieren höchste Ausfallsicherheit.
Der gesamte Energieverbrauch der Rechenzentren wird über unterbrechungsfreie Stromversorgungen 
(USV) sicher gestellt. Im Falle eines Stromausfalls garantieren die USV-Anlagen eine unterbrechungsfreie
Umschaltung auf eines der Notstrom-Dieselaggregate. Daneben filtern die USV-Anlagen vollständig alle 
Unregelmäßigkeiten oder Störungen des Stromversorgungsnetzes.
Leistungsstarke Netzersatzanlagen (Dieselaggregate) versorgen bei Stromausfall die Rechenzentren und 
die Kühlsysteme mit konstanter Energie.
Es erfolgt eine gerätegestützte Überwachung der Temperatur und der Feuchtigkeit im Rechenzentrum.
Es ist ein flächendeckendes Brand- und Frühwarnsystem im Einsatz.

Der Datenbestand unterliegt einer regelmäßigen Sicherung. 

Es ist Sache des Kunden, seinen Datenbestand auf dem ihm überlassenen Speicherplatz selbst durch 
geeignete Sicherungsmaßnahmen vor Datenverlust zu schützen.

Köln, im Mai 2018
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